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Objetivos:

+ Establezca una zona de aterrizaje con AWS Control Tower

+ Configurar AWS Organizations para crear un entorno de varias cuentas

+ Implementacién de la administracion de identidades mediante usuarios y grupos de AWS Single Sign-On
(SS0)

+ Federar el acceso mediante AWS SSO

Requisitos:

+ Conocimiento y experiencia con los servicios de AWS, como AWS Control Tower, AWS Service Catalog,
AWS Config y AWS Systems Manager

+ Recomendamos que los asistentes a este curso hayan tomado AWS Security Fundamentals y AWS
Security Essentials

Material del curso:

« Documentacion del curso AWS Security Governance at Scale

Perfil del docente:

« Formador Certificado por AWS

+ Mas de 5 afios de experiencia profesional

+ Mas de 4 afios de experiencia docente

+ Profesional activo en empresas del sector IT

Metodologia:

+ “Learning by doing” se centra en un contexto real y concreto, buscando un aprendizaje en equipo para la
resolucion de problemas en el sector empresarial.

« Aulas con grupos reducidos para que el profesional adquiera la mejor atencién por parte de nuestros
instructores profesionales.

« El programa de estudios como partners oficiales es confeccionado por nuestro equipo de formacion y
revisado por las marcas de referencia en el sector.

« Laimparticion de las clases podra ser realizada tanto en modalidad Presencial como Virtual.

Examen y Certificacion:

Preparacion para el examen:

Exam Readiness: AWS Certified Security - Specialty

Este curso te prepara para la certificacion de AWS Certified Security - Specialty
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Contenidos:

Modulo 1: Governance at Scale

Governance at scale focal points
Business and Technical Challenges

Modulo 2: Governance Automation

Multi-account strategies, guidance, and architecture
Environments for agility and governance at scale
Governance with AWS Control Tower

Use cases for governance at scale

Modulo 3: Preventive Controls

Enterprise environment challenges for developers

AWS Service Catalog

Resource creation

Workflows for provisioning accounts

Preventive cost and security governance

Self-service with existing IT service management (ITSM) tools

Lab 1: Deploy Resources for AWS Catalog

Modulo 4: Detective Controls

Operations aspect of governance at scale
Resource monitoring

Configuration rules for auditing
Operational insights

Remediation

Clean up accounts

Lab 2: Compliance and Security Automation with AWS Config
Lab 3: Taking Action with AWS Systems Manager

Modulo 5: Resources

Explore additional resources for security governance at scale
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