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Curso SC-400
Administering Information

Protection and



Dirigido a:

El  administrador  de  protección  de  la  información  convierte  los  requisitos  de  riesgo  y  cumplimiento  de  una
organización en una implementación técnica. Es responsable de implementar y administrar soluciones para la
clasificación  de  contenido,  la  prevención  de  pérdida  de  datos  (DLP),  la  protección  de  la  información,  la
administración  del  ciclo  de  vida  de  los  datos,  la  administración  de  registros,  la  privacidad,  el  riesgo  y  el
cumplimiento. Además, trabaja con otros roles que son responsables de la gobernanza, los datos y la seguridad
con el fin de evaluar y desarrollar directivas para abordar los objetivos de cumplimiento y reducción del riesgo de
una  organización.  Este  rol  ayuda  a  los  administradores  de  cargas  de  trabajo,  propietarios  de  aplicaciones
empresariales,  departamentos  de  recursos  humanos y  partes  interesadas  legales  a  implementar  soluciones
tecnológicas que sustenten las directivas y los controles necesarios.

Objetivos:

Prepararte  para  el  examen de certificación SC-400 Administering Information Protection and Compliance in
Microsoft 365.

Requisitos:

Los participantes debe contar con los siguientes requisitos:•
Conocimientos fundamentales de las tecnologías de seguridad y cumplimiento de Microsoft•
Conocimientos básicos de los conceptos de protección de la información•
Descripción de los conceptos de la informática en la nube.•
Descripción de productos y servicios de Microsoft 365.•

Es recomendable haber obtenido, previamente, la certificación SC-900 Microsoft Certified: Security,
Compliance, and Identity Fundamentals.

•

Material del curso:

Documentación oficial para el curso SC-400 Administering Information Protection and Compliance in Microsoft 365.

Perfil del docente:

Formador certificado por Microsoft.•
Más de 5 años de experiencia profesional.•
Más de 4 años de experiencia docente.•
Profesional activo en empresas del sector IT.•
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Metodología:

“Learning by doing” se centra en un contexto real y concreto, buscando un aprendizaje en equipo para la
resolución de problemas en el sector empresarial.

•

Aulas con grupos reducidos para que el profesional adquiera la mejor atención por parte de nuestros
instructores profesionales.

•

El programa de estudios como partners oficiales es confeccionado por nuestro equipo de formación y
revisado por las marcas de referencia en el sector.

•

La impartición de las clases podrá ser realizada tanto en modalidad Presencial como Virtual.•

Examen y Certificación:

Preparación para el examen de certificación:

Certificación SC-400 Administering Information Protection and Compliance in Microsoft 365

Contenidos:

Módulo 1: Introduction to information protection and data lifecycle management in Microsoft Purview•
Módulo 2: Classify data for protection and governance•
Módulo 3: Creación y administración de tipos de información confidencial•
Módulo 4: Descripción del cifrado Microsoft 365•
Módulo 5: Implementación de cifrado de mensajes de Microsoft Purview•
Módulo 6: Protect information in Microsoft Purview•
Módulo 7: Aplicación y administración de las etiquetas de confidencialidad•
Módulo 8: Prevent data loss in Microsoft Purview•
Módulo 9: Configuración de directivas DLP para Microsoft Defender for Cloud Apps y Power Platform•
Módulo 10: Administración de informes y directivas de prevención de pérdida de datos en Microsoft 365•
Módulo 11: Manage the data lifecycle in Microsoft Purview•
Módulo 12: Administración de la retención de datos en cargas de trabajo de Microsoft 365•
Módulo 13: Manage records in Microsoft Purview•
Módulo 14: Explore compliance in Microsoft 365•
Módulo 15: Buscar contenido en el portal de cumplimiento de Microsoft Purview•
Módulo 16: Administrar exhibición de eDiscovery de Microsoft Purview (estándar)•
Módulo 17: Administrar Microsoft Purview eDiscovery (Premium)•
Módulo 18: Administrar auditoría de Microsoft Purview (estándar)•
Módulo 19: Preparar el cumplimiento de comunicaciones de Microsoft Purview•
Módulo 20: Manage insider risk in Microsoft Purview•
Módulo 21: Implement Microsoft Purview Information Barriers•
Módulo 22: Manage regulatory and privacy requirements with Microsoft Priva•
Módulo 23: Implementar administración de acceso con privilegios•
Módulo 24: Administrar la Caja de seguridad del cliente•
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